
サイバーナレッジアカデミーは、世界トップレベルのサイバーセキュリティ技術を持つイスラエルの

IAI社（イスラエル・エアロスペース・インダストリーズ）の訓練システム「TAME Range」を活用し、

日々複雑化・高度化するサイバー攻撃への対応を体験型実践演習で訓練・学習できる、サイバー・

インシデントレスポンス・マネジメント（以下「CIRM」）コースを提供しています。

本クラスは、演習設備が整ったサイバーナレッジアカデミーの教室内で実施する集合受講形式と、

職場や自宅からネットワーク接続して実施するオンライン形式の、２つの形式から選択して受講

いただけます。（実施形式は開催日程により異なります）

基礎演習2日間クラスのご案内

サイバー・インシデントレスポンス・マネジメントコース

サイバーナレッジアカデミー

aa

【コース名称】 CIRMコース 基礎演習2日間クラス

【実施日数 】 連続する2日間 10:00 ～ 18:00

【 実施形式 】 集合受講形式 ／ オンライン受講形式 (開催日程により異なります)

【 定 員 】 32名

【 費 用 】 27.5万円／人（税込）

【受講対象 】 セキュリティ担当者またはIT分野に3年以上実務経験のある方

【推奨スキル】 Windowsサーバ・クライアント、ネットワーク、マルウェア
対策等の基礎知識

【開 催 日 程】 開催日程のご確認は こちら から
https://www.dnp.co.jp/cka/course/cirm-basic-training.html#sec-schedule 

【プログラム】 ※プログラムの内容は変更になる場合があります

区分 講義・演習名 受講内容

講 義 演習環境について
演習環境上の仮想企業ネットワーク(DMZ・社内)について
説明

講 義
・

演 習
防御ツールについて

防御ツールについて解説後、実際に攻撃を防御する演習
①統合ログ管理システム(SIEM) ②ファイアーウォール・
侵入防御システム(IPS) ③統合エンドポイントセキュリティ
等

講 義
・

演 習
調査・分析について

実際に攻撃を調査・分析する演習
①Web・FTPサーバログ/イベントログ、②マイクロソフト社
等の提供する調査・分析ツール、③その他の調査・分析
ツール

演 習 サイバー防御演習
インシデント対応について（DMZ攻撃[対応例実演] ）
インシデント対応演習/シナリオ：Web経由の攻撃

https://www.dnp.co.jp/cka/course/cirm-basic-training.html#sec-schedule
https://www.dnp.co.jp/cka/course/cirm-basic-training.html#sec-schedule
https://www.dnp.co.jp/cka/course/cirm-basic-training.html#sec-schedule


◆ PC環境要件

・OSとしてWindows10がインストールされている必要があります。

・VPNソフトウェア:「FortiClient VPN」のインストールが可能である必要があります。

・Zoom 及びリモートデスクトップ接続が利用可能である必要があります。

・以下の機材が準備されている必要があります。

－フルHD（1,920×1,080）対応ディスプレイ（2台を推奨）

－ウェブカメラ

－マイク/スピーカー

－日本語キーボード

◆ ネットワーク環境

・Zoomによるオンライン会議が実施可能な程度のブロードバンド回線が必要です。

・VPN接続で使用するポート:443が利用できる必要があります。

サイバーナレッジアカデミー教室（集合受講形式会場）のご案内

オンライン受講形式の環境要件のご案内

運営：株式会社サイバーナレッジアカデミー
https://www.dnp.co.jp/cka/

株式会社サイバーナレッジアカデミーは
大日本印刷株式会社(DNP)のグループ会社です

ABセンター サイバーセキュリティ事業開発ユニット
〒162-8001東京都新宿区市谷加賀町1-1-1

本コース受講に関するお問い合わせ

サイバーナレッジアカデミーホームページ
https://www.dnp.co.jp/cka/
からお問い合わせください
トップページ画面右側に表示されたリボンの
「お問合わせ」アイコンからお問合わせできます

【お問合わせ】
アイコン

2022.12 

【最寄り駅のご案内】

・東京メトロ市ケ谷駅 6番出口

徒歩1分

・都営地下鉄市ヶ谷駅 徒歩5分

・JR市ケ谷駅 徒歩5分

DNP市谷田町ビル

〒162-8001

東京都新宿区市谷田町1-14-1

https://www.dnp.co.jp/cka/
https://www.dnp.co.jp/cka/
https://www.dnp.co.jp/cka/
https://www.dnp.co.jp/CGI/contact/form.cgi?mode=privacy&id=0373&c=1

