
現コース名 変更後
登録セキスぺ
特定講習

インシデントレスポンス実機演習基礎3日 インシデントレスポンス実践演習 基礎3日

CIRMコース 基礎演習 2日版 インシデントレスポンス実践演習 基礎2日 ★

CIRMコース 基礎演習 1日版
インシデントレスポンス実践演習 基礎1日
※１

★

サイバー攻撃対処コース_講義＆
実機演習_基礎_3日

インシデントレスポンス実践演習 応用3日
 [セキュアワークス社監修]

★

CIRMコース 実践演習 (I~Ⅴ)
インシデントレスポンス実践演習 応用3日
(I~V)  ※２

CIRMコース 産業制御系・基礎
産業制御システム セキュリティ講義&実践
演習 基礎5日

サイバーセキュリティ実践訓練コース 
産業制御系

産業制御システム セキュリティ実践訓練
基礎2日

組織連携コース_メタバース演習 組織連携 メタバース机上演習  

一般従業員向けサイバーセキュリティ
講座

サイバーセキュリティ講座 一般従業員向け

スレットハンティングコース_実機演習_
礎_3日

スレットハンティング実践演習 基礎3日

2026年2月17日

コース名リニューアルのご案内

サイバーナレッジアカデミー

2026.1.30

https://www.dnp.co.jp/cka/


日程 講義/演習

1日目 【講義】演習環境について

・演習環境上の仮想企業ネットワーク（DMZ・社内）の説明

【演習】防御ツール解説・演習

・総合ログ管理システム（SIEM）

・ファイアーウォール・侵入検知システム（IPS）

・総合エンドポイントセキュリティ

・アクティブディレクトリ、集中稼働管理システム

【演習】調査・分析についての解説・演習

・Web・FTPサーバログ/イベントログ

・マイクロソフト社などの提供する調査・分析ツール

・ネットワークパケットキャプチャー・調査・分析ツール

・Linux環境の調査分析

（サイバー防衛演習対象にLinux環境がある場合のみ）

2日目 【演習】サイバー防御演習

・[実践演習Ⅰ] DMZ攻撃

・[実践演習Ⅱ] 大規模感染

・[実践演習Ⅲ] ランサムウェア

・[実践演習Ⅳ] 外部サービス経由攻撃

・[実践演習Ⅴ] DNS悪用攻撃

3日目 【演習】サイバー防御演習

・[実践演習Ⅰ] Botnet

・[実践演習Ⅱ] APサーバー攻撃

・[実践演習Ⅲ] VPN攻撃

・[実践演習Ⅳ] OS機能悪用

・[実践演習Ⅴ] LOTL攻撃

ABセンター サイバーセキュリティ事業開発ユニット
〒162-8001 東京都新宿区市谷加賀町1-1-1
https://www.dnp.co.jp/cka/

2026.1.30

お問合わせ

お問合わせフォームに移動します

https://alldnp.my.site.com/CaseManagement/?id=IFM-00207
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